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はじめに 

 

本書は、富士通ミドルウェアマスター Systemwalker Certified Professional Desktop V13 試

験対策のために作成されたテキストです。 

 

■略語表記について 

・以下の製品すべてを示す場合は、“Windows® 2000”と表記します。 

－Microsoft® Windows® 2000 Professional operating system 

－Microsoft® Windows® 2000 Server operating system 

－Microsoft® Windows® 2000 Advanced Server operating system 

 

・以下の製品すべてを示す場合は、“Windows®”と表記します。 

－Microsoft® Windows Server® 2003, Standard Edition 

－Microsoft® Windows Server® 2003, Enterprise Edition 

－Microsoft® Windows Server® 2003, Standard x64 Edition 

－Microsoft® Windows Server® 2003, Enterprise x64 Edition 

－Microsoft® Windows Server® 2003 R2, Standard Edition 

－Microsoft® Windows Server® 2003 R2, Enterprise Edition 

－Microsoft® Windows Server® 2003 R2, Standard x64 Edition 

－Microsoft® Windows Server® 2003 R2, Enterprise x64 Edition 

－Microsoft® Windows® 2000 Professional operating system 

－Microsoft® Windows® 2000 Server operating system 

－Microsoft® Windows® 2000 Advanced Server operating system 

－Microsoft® Windows NT® Server network operating system Version 4.0 

－Microsoft® Windows NT® Workstation operating system Version 4.0 

－Microsoft® Windows Vista® Ultimate 

－Microsoft® Windows Vista® Enterprise 

－Microsoft® Windows Vista® Business 

－Microsoft® Windows Vista® Home Premium 

－Microsoft® Windows Vista® Home Basic 

－Microsoft® Windows Vista® Ultimate 64 ビット版 

－Microsoft® Windows Vista® Enterprise 64 ビット版 

－Microsoft® Windows Vista® Business 64 ビット版 

－Microsoft® Windows Vista® Home Premium 64 ビット版 

－Microsoft® Windows Vista® Home Basic 64 ビット版 

－Microsoft® Windows® XP Professional 

－Microsoft® Windows® XP Home Edition 

－Microsoft® Windows® Millennium Edition 

－Microsoft® Windows® 98 operating system 

－Microsoft® Windows® 98 Second Edition 



 

・以下の製品すべてを示す場合は、“Internet Explorer”と表記します。 

－Microsoft® Internet Explorer V5.5(Service Pack 2) 

－Microsoft® Internet Explorer V6.0 

－Microsoft® Internet Explorer V7.0 

 

■商標について 

●Systemwalker は富士通株式会社の登録商標です。 

●Microsoft、MS、MS-DOS、Outlook、Windows、Windows Vista、Windows Server、Active Directory

およびその他のマイクロソフト製品の名称および製品名は、米国 Microsoft Corporation の

米国およびそのほかの国における登録商標です。 

●ActiveX は、米国 Microsoft Corporation の登録商標です。 

●FeliCa は、ソニー株式会社の登録商標です。 

●Symantec、Symantec ロゴ、Norton AntiVirus は、Symantec Corporation の米国における登録

商標です。 

●ウイルスバスターは、トレンドマイクロ株式会社の登録商標です。 

●VirusScan および NetShield は、米国 Network Associates 社および関連会社の商標または登

録商標です。 

●Microsoft Corporation のガイドラインに従って画面写真を使用しています。 

●Citrix Presentation Server は、Citrix Systems, Inc. の米国およびその他の国における登

録商標です。 

●UNIX は、The Open Group の米国ならびにその他の国における登録商標です。 

●本資料に記載されているシステム名、製品名などには必ずしも商標表示(TM、®)を付記してお

りません。 

●その他の製品名は、各社の商標または登録商標です。 
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第第11章章
クライアント管理の概要クライアント管理の概要

1.1 クライアント管理の問題と対策
1.2 クライアント管理製品の位置付け
1.3 情報漏えい対策ソリューション

本章では、クライアント管理の概要について説明します。
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1.1 クライアント管理の問題と対策1.11.1 クライアント管理の問題と対策クライアント管理の問題と対策

印刷物の置き忘れ印刷物の置き忘れPCを社外に持出すPCを社外に持出す

外部記録媒体の紛失/盗難外部記録媒体の紛失/盗難 PCの紛失/盗難PCの紛失/盗難

文書サーバのファイルをPCに取り出す文書サーバのファイルをPCに取り出す

ソフトウェアからの漏えいソフトウェアからの漏えい

PC導入の状況が把握できていないPC導入の状況が把握できていない

ライセンスのないソフトウェアの導入ライセンスのないソフトウェアの導入

ウイルス/脆弱性対策が徹底できていないウイルス/脆弱性対策が徹底できていない

PCの廃棄が管理できていないPCの廃棄が管理できていない

個人PCなど許可されていない
PCを社内に持込み

個人PCなど許可されていない
PCを社内に持込み

情報漏えい対策ソフトウェア未導入PCの接続情報漏えい対策ソフトウェア未導入PCの接続

ウイルス対策が徹底されていないPCの接続ウイルス対策が徹底されていないPCの接続

OSに脆弱性があるPCの接続OSに脆弱性があるPCの接続添付メールの誤送信添付メールの誤送信

不正利用者の社内ネットワークへの侵入不正利用者の社内ネットワークへの侵入

悪意のある利用者によるファイル流出悪意のある利用者によるファイル流出

今日、以下のようなパソコンに関連する問題があります。

■環境の不備により発生する問題

・パソコンの導入状況や廃棄するパソコンの状況が管理できていない

・共有利用しているサーバのファイルが悪意のある利用者やファイル交換ソフトウェ
アにより社外に流出する危険がある

■ネットワーク接続時のチェック漏れにより発生する問題

・セキュリティレベルの低いパソコンが社内ネットワークに接続してウィルスを蔓延
させる危険(リスク)がある

・個人パソコンなど許可されていないパソコンを社内に持込むことにより、セキュリ
ティリスクが高くなる

・許可されていない利用者が悪意をもって社内ネットワークに侵入することにより被
害が発生する

■人為的なミスにより発生する問題

・添付ファイル付きメールを誤った相手に送り、情報漏えいする危険がある

・ノートパソコンや外部記憶媒体によって社内から持出された機密情報が、紛失/盗
難などにより漏えいする危険がある

・印刷した機密文書の置き忘れにより情報が漏えいする可能性がある

クライアント管理では、上記の問題に対して「PDCAライフサイクル」のアプローチで
対策を提案します。

※以降、「パソコン」を「PC」と呼称します。
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1.2 クライアント管理製品の位置付け1.21.2 クライアント管理製品の位置付けクライアント管理製品の位置付け

改善/評価を実行する

ログ状況をレポート/分析する

機密文書に対し
高度なアクセス制御をする

不正なPCを接続させない

情報漏えいの
脅威から守る

PCのセキュリティリスクへの対策をする

Systemwalker 
Desktop Patrol
Systemwalker 
Desktop Patrol

PCのセキュリティリスクを把握する

Systemwalker
Desktop Patrol
Systemwalker

Desktop Patrol

Systemwalker
Desktop Keeper
Systemwalker
Desktop Keeper

Systemwalker 
Desktop Inspection

Systemwalker 
Desktop Inspection

Systemwalker 
Desktop Rights Master

Systemwalker 
Desktop Rights Master

Do

Check

Action

Plan

Systemwalker
Desktop Log Analyzer

Systemwalker
Desktop Log Analyzer

Systemwalker 
Desktop Patrol Assessor

Systemwalker 
Desktop Patrol Assessor

Systemwalker Desktopシリーズは、あらゆる情報漏えいリスクを回避するための機能
を搭載すると同時に、情報セキュリティマネジメントシステムの「PDCAサイクル」を確
実に回していくことで、セキュリティレベルを継続的に改善します。

Systemwalker Desktopシリーズの各製品は、図のように「PDCAサイクル」の各フェー
ズに対応しています。

■Plan(セキュリティポリシーの策定)

・Systemwalker Desktop Patrol

セキュリティパッチの自動取得/自動適用により、セキュリティを維持/

向上できます。廃棄やリース切れで返却するPCのハードディスクのデータを完全
消去して、情報漏えいを防止できます。

■Do(セキュリティシステムの導入/運用)

・Systemwalker Desktop Patrol

PCのハードウェア/ソフトウェア情報の収集、セキュリティ監査(BIOSパスワー
ドの設定状況やOSのセキュリティ設定、スクリーンセーバーのパスワード設 定、
IEのセキュリティレベルなどの監査)により、現状のセキュリティリスクを把握で
きます。

・Systemwalker Desktop Keeper

情報漏えいリスクとなるクライアントの操作を記録したり、組織内にある電子
情報の流出(ファイル持出し、印刷)を防止できます。
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・Systemwalker Desktop Inspection

ネットワーク機器と連携して、外部からの持込みPCによる不正接続の排除や、
セキュリティレベルの低いPCを検疫し、ウイルス感染を防ぎます。

・Systemwalker Desktop Rights Master

共有フォルダに登録された電子文書(Microsoft® Office文書、PDF文書など)を
ファイル単位でアクセス制御することで、情報漏えいを防止します。常時アクセ
ス制御が働くため、不正持出し、不正コピー、廃棄機器/媒体、盗難などの不正ア
クセスがあっても情報漏えいの脅威から情報を保護できます。

■Check(セキュリティシステムの分析/評価)

・Systemwalker Desktop Patrol Assessor

PCからプリンタやFAXなども含めたIT資産全体を、セキュリティ管理と、資産管
理の両面からの一元管理を実現します。PCのセキュリティ監査や持出し状況、IT
資産の設置場所、リース契約、棚卸など、一括した管理を実現し、監査や内部統
制に必要な各種のレポートを作成できます。

・Systemwalker Desktop Log Analyzer

内部情報漏えい対策としてSystemwalker Desktop Keeperにより記録/収集され
た企業内部でのPC操作ログ、ファイル操作ログから、クライアント操作の傾向を
分析し、システムのセキュリティポリシーの遵守状況、情報漏えい対策における
脆弱性などのセキュリティ分析の運用ができます。
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1.3 情報漏えい対策ソリューション1.31.3 情報漏えい対策ソリューション情報漏えい対策ソリューション

5

2-2.操作記録

Systemwalker 
Desktop Inspection

Systemwalker Desktop Patrol

Systemwalker Desktop Keeper

管理コンソール

2-1.操作禁止(抑止)/アクセス制御

セキュリティパッチ
の適用

個人所有PC
管理対象PC

ハードウェア/
ソフトウェアなどの

情報収集

IT資産の実態情報の確認
セキュリティパッチ適用状況の確認

管理サーバ

3.不正接続の排除

1.資産管理

廃棄PC

Systemwalker
Desktop Rights 

Master

4.アクセス制御

Systemwalker Desktop Patrol Assessor

IT実態情報

閲覧権限を設定し、
許可された利用者以
外への機密文書の流

出を防止

セキュリティレベルの
低いPCなど不正アク

セスを排除

Systemwalker Desktop Log Analyzer

情報漏えい対策ソリューションは、以下に示すステップでの適用が考えられます。

1.資産管理：情報漏えいリスクとなるIT資産を把握し、管理する

所有しているPCのハードウェア/ソフトウェアなど、IT資産の実態情報を正確に管
理することがセキュリティ対策の基本です。この実態情報をもとにPCのセキュリティ
パッチやウイルス定義ファイルの適用状況を正確に把握し、問題があるPCに対してセ
キュリティパッチを確実に適用します。

このステップに対しては、Systemwalker Desktop PatrolおよびSystemwalker 
Desktop Patrol AssessorでPCのハードウェア/ソフトウェアに関する情報を収集し、
セキュリティレベルの把握、セキュリティパッチの確実な適用など、問題のあるPCに
対応できます。また、廃棄するPCの情報を管理することにより不要になったソフト
ウェアライセンスを有効に活用したり、情報漏えい対策としてPCのディスクのデータ
を消去し、その消去状況を確実に管理できます。

2.対策：情報漏えいのリスクに対策を実施する

2-1.操作禁止(抑止)/アクセス制御：不正にデータアクセス/不正持出しをさせな い。

外部記憶媒体への書込み禁止(抑止)や、印刷を許可するアプリケーションの制限な
どで、データの持出しを禁止(抑止)できます。

このステップに対しては、Systemwalker Desktop Keeperによりユーザー操作の禁
止(抑止)や、アクセス制御できます。
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2-2.操作記録：不正行為や問題行為の抑制、漏えい経路の追跡/特定。

PCの操作を記録することで、心理的な抑止効果が期待できます。また、情報が
流出した場合に操作ログを検索することで、不正な操作の追跡ができます。

このステップに対しては、Systemwalker Desktop Keeperによりユーザー操作の
記録、重要データの操作記録を採取できます。また、Systemwalker Desktop Log 
Analyzerにより操作ログの集計や分析ができます。

3.不正接続の排除：不正アクセス、セキュリティレベルの低いPCのアクセスを排除す
る。

事前に登録されていないPCやセキュリティレベルが社内の規定に達していない
PCが社内ネットワークに接続しようとしたとき、検疫により排除できます。

このステップに対しては、Systemwalker Desktop Inspectionにより不正接続の
排除を実施し、さらにSystemwalker Desktop Patrolと連携することによりセキュ
リティパッチ未適用のPCに対して、セキュリティパッチの適用を誘導できます。

4.ファイルへのアクセス制御：オフィスの機密文書に閲覧権限を設定して情報は漏え
いさせない。

企業や組織の内部で保有する電子文書(Microsoft® OfficeやPDFなど)のファイ
ル単位/利用者単位でアクセス制御を実施し、知的財産、機密情報などを保護しま
す。また、アクセス履歴を記録し、ファイルが流出した場合でも、認証がなけれ
ばアクセスできないため、外部に情報が漏れることはありません。

このステップに対しては、Systemwalker Desktop Rights Masterによりオフィ
スの機密文書のアクセス制御を実現します。
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